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[bookmark: _Toc128496028]建设目标
本期项目建设通过统筹规划，统一标准，深度整合达州市各级各类教育管理信息资源和IT基础设施，全面覆盖教育管理机构、学校、学生、教师、学生家长等各种教育管理与服务对象，实现教育基础数据高效共享，业务流程跨机构融通，业务应用有机融合，提升教育监管能力与服务水平，促进教育管理现代化，决策科学化，服务网络化，全面促进教育的改革和发展。
此外，通过本项目的建设，旨在打造达州市“互联网+教育”大平台，构建信息时代基于大数据的现代化教育治理体系，创设全方位的教育应用场景，为达州市“城市大脑”提供各种教育应用场景。本期项目建设的具体目标如下：
1、 整合全市教育资源：通过本期项目建设，进一步将全市各级各类教育机构的资源进行整合和统一管理，实现全市范围内的资源共享和高效流转。
2、 提升教育管理效能：通过系统功能和流程优化，提高全市范围内教育管理的效能和水平，包括学籍管理、课程安排、学习管理、教学管理、考试评价等方面，减少重复劳动和资源浪费。
3、 优化教育服务流程：通过系统的建设和应用，优化教育服务的流程和方式，使之更加高效、便捷，提供更好的教育服务体验。
4、 支持教育决策和政策制定：提供强大的数据分析和报表功能，能够为政府管理部门和决策者提供科学的数据支持，辅助决策和政策制定。
5、 加强家校合作与沟通：通过系统建设，促进学校与家长之间的互动和沟通，提供家长对学生教育情况的实时了解和参与，促进家校合作共育。
6、 推动教育信息化发展：通过全市范围内教育服务综合管理系统的建设，推动整个教育领域向信息化、智能化方向发展，提高教育教学质量和效果。
[bookmark: _Toc1411677361]建设内容
达州市教育服务综合管理系统建设，以优化教育公共服务、创新教育监管方式、提升教育管理效能为重点，突出应用场景设计，着力加快达州市教育治理与教育服务的数字化转型，实现教育组织在线、沟通在线、协同在线、业务在线、生态在线。同时，为达州“城市大脑”建设提供教育应用场景。
达州市教育服务综合管理系统建设项目的建设内容由八大应用系统建设、两项装修及设备采购建设、两项工程管理建设共计12项内容构成。具体内容如下：
[bookmark: _Toc662074271]一个统一支撑平台
[bookmark: _Toc1369497590]八大应用系统建设
1、 教育GIS（地理位置）服务能力系统；
2、 “三个课堂”直（录）播系统；
3、 新高考服务监管系统；
4、 学业质量监测系统；
5、 劳动教育实践管理系统；
6、 AI教研能力提升系统；
7、 学生综合素质评价系统（义务教育）；
8、 实验教学管理与考试信息化系统；
[bookmark: _Toc416266584]两项装修及设备采购建设
1、 “三个课堂”直（录）播系统配套设备及演播室装修；
2、 教育指挥大厅装修及设备采购；
[bookmark: _Toc1838239009]两项工程管理建设
1、 工程监理；
2、 等级保护测评备案；
[bookmark: _Toc1480415871][bookmark: _Toc1583278521]总体设计方案
[bookmark: _Toc692232470][bookmark: _Toc604009755][bookmark: _Toc11189][bookmark: _Toc21304][bookmark: _Toc10890]三级两务架构
达州市教育服务综合管理系统将通过政府和教育行政部门的行政行为，统一规划、整体推动覆盖教育管理机构和教育机构的教育综合服务管理信息系统。系统在横向上由教育电子政务系统和教育电子校务系统构成；系统在纵向上由市、县（区），校（高等学校、成人高等学校、中等专业学校、中小学、幼儿园）三级信息系统架构形成。
· 纵贯三级
达州市教育服务综合管理系统项目将全面基于达州市智慧教育公共服务平台建设项目（一期）基础平台为基础，并以“市、县（区）、校”三级为核心架构系统并建设本期项目内容。
1、 市级教育云平台
市级平台主要以管理为主，对全市各级教育行政部门和所有学校进行管理，是专门承载市一级教育信息化功能的智慧教育云平台。
2、 县级教育云平台
立足县（市、区）教育行政部门管理、督导、服务县域内学校信息化实际，创建县级教育云平台。县级平台以管理为主，应用为辅。县级平台上联市级教育云平台，下联县域内各类学校，发挥县级教育信息化“枢纽”作用。
3、 校级应用云平台
校级应用云平台主要以应用为主，它是教育信息化在学校内的具体体现，主要可实现学校管理、教育教学、直播课堂、网络教研、学生综合素质评价、学业质量管理、师生学习互动、家校互通等功能。
· 横联两务
教育电子校务系统是教育电子政务的底层和基础，是各级各类学校（教育机构）在整体建设方案规划下建设的学校校务管理信息系统，包括对学校人、财、物和各类事务的管理与服务系统，主要包括：学校事务管理类、教学管理类、科研管理类、招生就业类、综合服务类等系统。这一级的系统需要为上层信息系统提供基础数据，是上层主要数据来源。
教育电子政务系统主要包括对本辖区内的教育监管、决策支持、教育服务与教育政务公开等电子政务业务，主要包括：政务管理类、学校管理类、学生管理类、教师管理类、综合服务类等各类系统。在每一个层次内都需要数据和信息共享，消灭信息孤岛和应用孤岛，需要进行横向业务整合，形成业务联动和一站式的电子政务服务与监管体系。
[bookmark: _Toc1432207491][bookmark: _Toc436752916]双向融通
1、 新建应用与主平台融通
基于达州市智慧教育公共服务平台建设项目（一期）扩充建设满足达州市教育领域中的各级各类业务应用的统一基础平台，面向当前及未来建设的应用系统授权开放统一基础平台各数据接口供调用，实现新建应用与达州市智慧教育主平台无缝集成和融通，打破各信息系统条块分割现状，破解数据孤岛难题，降低项目建设成本。
2、 各新建业务系统向主平台汇聚数据
制定并统一新建业务系统与主平台数据仓库之间的接口标准，建立相应的权限控制机制和数据保护策略，将新增建设的各应用系统作为达州市智慧教育公共服务平台建设项目重要的数据来源，持续采集本期增建的各应用系统的相关数据，保证中心平台数据的实时性和更新性。
[bookmark: _Toc2114585661][bookmark: _Toc407153766]分布式架构
达州市教育服务综合管理系统采用分布式系统架构，系统的各应用组件可以分布在多台服务器，并通过网络互相连接。每个应用组件可以独立运行，具有自己的计算资源和存储资源。通过合理划分任务和数据，系统可以实现并行处理和负载均衡，提高系统的性能和可靠性。
同时，系统采用前后端分离的设计方案，前端采用Vue.js等流行的前端框架，后端采用Java、Python等编程语言，通过RESTfulAPI进行数据交互，以实现系统的高效性和灵活性。
[bookmark: _Toc1134330224][bookmark: _Toc1150445820]分层设计模式
达州市教育综合服务管理系统将全面采用分层设计模式建设系统。分层设计模式是一种软件架构设计方法，它将系统划分为多个层次，每个层次负责不同的功能和任务。这种设计模式有助于提高系统的可维护性、可扩展性和可重用性，使得系统的开发和维护变得更加容易。
在达州市教育综合服务管理系统中，可以采用经典的四层设计模式，即表示层（Presentation Layer）、应用层（Application Layer）、领域层（Domain Layer）和数据访问层（Data Access Layer）。
1、表示层：表示层是用户与系统之间的接口，负责接收用户的请求并将结果展示给用户。在达州市教育综合服务管理系统中，表示层可以包括用户界面、Web页面或移动应用程序等。它主要负责用户交互、输入验证和数据展示。
2、应用层：应用层是系统的核心，负责协调各个领域层的业务逻辑和规则，并提供对外的服务接口。在达州市教育综合服务管理系统中，应用层可以包括学生管理、教师管理、课程安排、考试成绩等功能模块。它主要负责处理业务流程的控制、事务管理和安全验证等。
3、领域层：领域层是系统的核心，负责封装系统的业务逻辑和规则，并提供具体的业务实现。在达州市教育综合服务管理系统中，领域层可以包括学生、教师、课程、考试等领域对象。它主要负责实现业务逻辑的核心算法、数据处理和规则验证。
4、数据访问层：数据访问层负责与数据库进行交互，将领域层的数据操作请求转化为对数据库的操作。在达州市教育综合服务管理系统中，数据访问层可以使用数据库访问技术如SQL语句或ORM框架来实现。它主要负责数据库连接、数据查询和更新操作。
采用分层设计模式可以将系统的不同功能和任务进行有效地划分，使得系统的各个层次之间解耦合，提高系统的可维护性和扩展性。同时，也有利于团队协作开发，每个层级都可以由专人负责，降低了代码的复杂性，提高了开发效率。
[image: ]
[bookmark: _Toc423511224][bookmark: _Toc1475740349][bookmark: _Toc1747622799]技术架构
技术架构是支撑和实现信息资源共享和应用架构的底层技术基础结构，通过选择和规定软件平台技术、硬件技术等来支撑应用架构的运转。
达州市教育服务综合管理系统采用分布式架构和微服务架构实现，同时采用多层次的安全措施和自动化测试方式，以保证系统的高可扩展性、高安全性和高可靠性。
[bookmark: _Toc1479406440]前端技术
前端技术采用HTML5、CSS3、JavaScript和jQuery等技术实现，以实现用户友好的界面和交互效果。同时，采用响应式设计，使系统能够在不同设备上自适应展示，提高用户体验。
[bookmark: _Toc818372114]后端技术
后端技术采用分布式架构和开放式架构实现，将系统的业务逻辑和数据处理拆分为多个子系统，每个子系统具有独立的功能和模块。同时，采用微服务架构实现系统的松耦合性和高可扩展性。后端技术采用Java语言，SpringBoot框架实现微服务架构，MyBatis框架实现数据持久化。
[bookmark: _Toc1894844610]数据库技术
数据库技术采用分布式数据库架构实现，将数据分散存储在多个服务器上，以提高系统的数据处理效率和可扩展性。同时，采用MySQL数据库实现数据存储和管理。
[bookmark: _Toc1618358907]安全技术
安全技术采用多层次的安全措施，包括访问控制、身份认证、数据加密、日志审计等，以保证系统的安全性和可靠性。采用SSL/TLS加密协议保障数据传输的安全性，采用OAuth2.0认证协议实现身份认证，采用数据加密技术保障数据安全，采用日志审计技术实现对系统操作的监控和追踪。
[bookmark: _Toc1877760694]测试技术
测试技术采用自动化测试和手动测试相结合的方式，以保证系统的质量和可靠性。自动化测试采用Selenium和JUnit等测试框架，手动测试采用测试用例和测试报告等方式。
[bookmark: _Toc1162542774][bookmark: _Toc104307746][bookmark: _Toc423511225]数据体系架构
达州市教育服务综合管理系统将构建统一的数据管理体系，梳理各部门业务之间的数据关系。通过整体数据规划，明确基础数据来源，落实数据组织与管理，解决数据共享问题，保证数据的完整性、唯一性、关联性、有序性和可共享性。教育行政部门通过项目建设进行顶层设计，进行全局数据分析，建立全局数据逻辑模型和数据标准，指导各业务系统的数据设计。
达州市教育服务综合管理信息系统采用数据源、数据采集、数据存储、数据处理和数据展示相结合的方式，实现对教育服务数据的全面管理和分析，为教育管理决策提供科学依据。
[bookmark: _Toc753631070]数据源
达州市教育服务综合管理信息系统的数据源包括学校、教育部门、教育主管部门、涉及教育的服务部门等。系统通过API接口、数据库连接、数据抓取等方式，获取这些数据源的数据。同时，系统也可以通过手工数据导入的方式，将数据导入到系统中。
[bookmark: _Toc418843484]数据采集
系统采用数据采集工具，从各个数据源中采集数据，并将采集的数据进行清洗和转换。数据采集工具采用ETL工具或自定义开发的工具实现，确保数据的准确性和完整性。
[bookmark: _Toc51040722]数据存储
系统采用分布式数据库存储数据，以实现高可用、高性能、高可扩展性的数据存储。系统采用MySQL数据库实现数据存储和管理，同时采用分布式数据库架构实现数据分散存储在多台服务器上。本期项目以信息资源建设与共享为核心，以构建统一的基础保障环境为基础，消除信息孤岛、有效整合现有及未来的教育管理信息与数据资源，构建集成、共享的教育公共数据库作为主要任务。达州市教育服务综合管理系统采用集成、集中整合的数据基础环境架构，主要内容为：
1、编制教育管理信息数据标准，建立配套的数据编码规范；
2、建立全市教育机构、学生、教师、专业、设备等统一编码体系；
3、在云计算数据中心建立高等学校、中等专业学校、中小学教育管理信息数据库，在达州市市级层面实现数据的集中、统一和共享；
4、实现达州市市级教育部门和学校之间统一的数据同步和交换。
5、为了兼顾现有部分业务应用的相对独立性，每个应用系统在统一使用全局共享数据库的基础上，可以保留私有的应用数据库。系统之间的数据共享通过数据共享与交换平台实现。建立归档数据库为历史数据提供良好的存储与利用，建立数据库为统计分析与决策支持服务。
[bookmark: _Toc995439501]数据处理
系统采用数据处理工具，对采集到的数据进行处理和分析，以实现数据的挖掘和价值发现。数据处理工具采用Hadoop、Spark等大数据处理框架实现，同时采用机器学习算法、数据挖掘技术等实现数据分析和挖掘。
[bookmark: _Toc1454083177]数据展示
系统采用数据可视化工具，将处理后的数据进行可视化展示，以实现对数据的直观理解和分析。数据可视化工具采用Tableau、Echarts等工具实现，同时采用响应式设计，使系统能够在不同设备上自适应展示。
[bookmark: _Toc423511226][bookmark: _Toc1050182212][bookmark: _Toc412052979]基础设施体系架构
达州市教育服务综合管理系统建设，采用在数据中心集中管理和运行的物理架构。总体以达州市教育云计算数据中心为主的模式，为其他机构的管理信息化提供网络、计算、存储和安全保障。各教育主管机构、学校、教育培训机构的平台数据集中统一存放。通过整体数据规划，构建全局共享的教育基础数据库和逻辑上的私有数据库，集中运行公共的信息系统或各单位、各部门私有的信息系统。
通过统筹规划、统一建设、统一管理，构建集中的达州市教育服务综合管理系统基础保障环境。改变原有的教育管理信息化体系基础设施分散建设、分散管理的局面，统一建设教育管理信息化体系数据中心，提供统一的网络支撑环境、资源存储环境和系统运行环境，建立统一的信息安全保障体系与容灾备份体系，采用统一的运行维护服务，构建安全、稳定、高效的教育管理信息化体系基础保障环境，确保智慧教育平台应用的可靠运行。
[bookmark: _Toc1887140125][bookmark: _Toc244342391][bookmark: _Toc423511227]安全保障体系设计
根据国家和教育部关于信息安全等级保护的政策规范和技术标准，统一规划建设达州市教育服务综合管理系统的安全保障体系。达州市教育服务综合管理信息系统采用数据安全保障、系统安全保障和人员安全保障相结合的方式，保障系统的安全性和可靠性。同时，系统定期进行安全评估和检查，及时发现和解决安全问题，确保系统的安全运行。
[bookmark: _Toc978098332]数据安全保障
数据安全保障需要从多个层面来考虑和实施，不仅需要技术手段的支持，还需要合理的管理和人员教育等措施的配合，以全面提升数据的安全性。数据安全是一个非常重要且关键的问题，为了确保数据的安全性，我们可以采取以下几个方面的措施：
1、 多层次的访问控制：建立严格的权限控制机制，确保只有经过授权的人员才能访问敏感数据。可以采用用户身份认证、访问令牌、访问控制列表等方式进行控制。
2、  数据加密技术：采用数据加密算法对敏感数据进行加密存储和传输，确保即使数据泄露，也无法被未经授权的人员获取到有效信息。可以使用对称加密、非对称加密等方式进行数据加密。
3、 定期备份和恢复：定期对数据进行备份，并建立完整的灾难恢复机制，以应对意外情况发生时造成的数据丢失或损坏。备份数据应存储在安全可靠的地方，并进行加密保护。
4、  网络安全防护：构建强大的网络安全体系，包括入侵检测系统、防火墙、安全路由器等设备的使用，以及合理设置网络安全策略，防范来自外部的攻击和非法访问行为。
5、 数据审计和监控：建立完善的数据审计和监控机制，对数据的访问、操作进行记录和监控，及时发现异常行为并采取相应措施。这有助于快速识别和应对数据安全事件。
6、  员工教育和培训：加强对员工的数据安全教育和培训，增强他们的安全意识和技能，加强对数据安全的重视，从而减少内部人员因疏忽或不当操作导致的数据泄露风险。
7、 安全漏洞管理：及时跟踪和评估系统的安全漏洞，并采取相应的修复措施，确保系统的安全性。同时建立安全漏洞报告和处理机制，鼓励用户积极参与漏洞的发现和报告。
[bookmark: _Toc2058831786]系统安全保障
系统安全保障方案是指为确保计算机系统的安全性和可靠性而采取的一系列措施和策略。
1、 防火墙：系统设置防火墙，防止恶意攻击和入侵。
2、 漏洞修补：系统定期进行漏洞扫描和修补，防止系统被黑客攻击。
3、 登录验证：系统对用户登录进行验证，防止非法用户登录系统。
4、 网络安全域隔离：将系统划分为多个安全域，限制不同安全级别之间的网络通信，提高系统的安全性和隔离性。
5、 物理安全措施：采取适当的物理安全措施，如加密存储设备、视频监控、门禁系统等，保护服务器和网络设备免受未经授权的访问。
7. 定期备份和灾难恢复：定期对系统数据进行备份，并建立有效的灾难恢复计划，以确保在系统遭受攻击或出现故障时能够及时恢复。
[bookmark: _Toc381823191]人员安全保障
1、 人员背景调查：系统对员工和合作伙伴进行背景调查，确保他们的信誉和安全性。
2、 员工培训：系统为员工提供安全培训，增强员工的安全意识和防范能力。
3、 安全管理人员：系统设置专门的安全管理人员，负责系统的安全管理和监督。
[bookmark: _Toc621233901][bookmark: _Toc423511228][bookmark: _Toc673832473]运行维护体系设计
达州市教育服务综合管理系统运行维护体系主要包括运行管理、维护管理、安全管理和服务管理四个方面，以确保系统的稳定运行和安全性。同时，系统运维人员需要不断学习和更新技术知识，提高自身的能力和水平，为系统的顺利运行和发展提供保障。
[bookmark: _Toc12682393]运行管理
1、 建立系统监控机制，包括对系统性能、运行状态、资源利用率和安全状态等方面的监控。
2、 建立运行记录机制，记录系统运行日志和用户操作记录，以便问题排查和系统优化。
3、 建立运行计划和运行报告机制，定期制定系统运行计划和报告，及时反映系统运行情况和问题。
4、 建立运行管理流程和指导手册，规范运行管理的流程和方法，提高运行管理的效率和质量。
[bookmark: _Toc552098098]维护管理
1、 建立故障处理机制，包括故障诊断、故障定位、故障修复和故障复查等环节，确保故障及时解决。
2、 建立变更管理机制，包括变更申请、变更评估、变更批准和变更实施等环节，确保变更的安全和有效性。
3、 建立配置管理机制，包括配置项识别、配置项控制、配置项状态管理和配置项审批等环节，确保系统配置的稳定和一致性。
4、 建立维护管理流程和指导手册，规范维护管理的流程和方法，提高维护管理的效率和质量。
[bookmark: _Toc1983378046]安全管理
1、 建立安全管理机制，包括安全策略、安全计划、安全控制和安全评估等环节，确保系统的安全性。
2、 建立安全培训机制，包括安全培训计划、安全培训内容和安全培训考核等环节，增强员工的安全意识和防范能力。
3、 建立安全事件处理机制，包括安全事件的报告、调查、处理和复查等环节，确保安全事件的及时和有效处理。
4、 建立安全管理流程和指导手册，规范安全管理的流程和方法，提高安全管理的效率和质量。
[bookmark: _Toc1393650388]服务管理
建设覆盖全市教育机构的达州市教育服务综合管理系统技术支持服务体系，建立和培训工程实施的专业队伍，建设数据采集服务体系和教育数据分析服务体系。
1、构建达州市教育服务综合管理系统技术支持服务体系。建立覆盖各级教育部门和学校的数据中心、达州市教育服务综合管理系统运行维护体系。为系统最终用户（教育部门、学校的信息系统维护人员）提供用户服务与技术支持服务。
2、建立和培训工程实施的专业队伍。建立达州市教育服务综合管理系统项目经理队伍、技术咨询专家队伍和技术服务队伍。以系统数据中心和各级教育部门、学校的网络信息中心为基本建立技术支持和服务单位，形成稳定、专业的运维服务体系，保证达州市教育服务综合管理系统体系的可持续发展。
3、达州市教育服务综合管理系统教育数据采集服务体系。建立各级教育数据采集支持服务，保证数据上下交换。
4、教育数据分析服务体系。建立各级教育行政部门的教育数据分析服务体系。重点建立数据分析和服务队伍，为教育行政部门和政府教育管理、决策提供专业的教育数据分析服务。
[bookmark: _Toc477933287][bookmark: _Toc1421103080][bookmark: _Toc423511229]教育管理人员与专业技术人员培训
制定教育管理信息化应用示范与培训基地，遴选一批信息化基础较好的地区和学校，开展各级各类教育管理人员的培训。
开展各级各类教育机构管理信息系统开发、运行维护、安全等专业技术人员培训。
具体任务：
1、达州市内每个区县建立一个培训基地；
2、组织编制培训教材；
3、为每所中小学、幼儿园培训1名管理人员和2名技术骨干；为每个教育行政部门和其他类型学校的信息中心（电教站）培训2名管理人员和2名技术骨干；
4、开展安全专业人员培训，每所中小学、幼儿园培训1名安全专业人员；每个教育行政部门和其他类型学校的信息中心（电教站）培训2名安全专业人员。
达州市教育服务综合管理系统建设覆盖面广、业务流程复杂，是一项宏大课题和系统工程。围绕着教育信息系统中的业务和技术，理解和分析影响教育信息系统的各种关系，从全局的视角出发，对教育信息系统建设的基本需求进行总体和完整设计，确定建设的主要任务。
[bookmark: _Toc30967][bookmark: _Toc28064][bookmark: _Toc26300][bookmark: _Toc24104][bookmark: _Toc1035914829][bookmark: _Toc30229][bookmark: _Toc19217][bookmark: _Toc166343626][bookmark: _Toc20972][bookmark: _Toc24245][bookmark: _Toc8007]总体技术路线
[bookmark: _Toc1861097435][bookmark: _Toc387405271][bookmark: _Toc423511216][bookmark: _Toc970604774]云计算服务技术体系
规划与建设云计算服务平台是达州市教育服务综合管理系统技术架构的实现方向。云计算以开放的标准和服务为基础，能够提供安全、快速、便捷的数据存储和网络计算服务。平台建成后将为达州市内各大中小学及教育科研单位、广大教育用户提供一站式的网络教育服务。
[bookmark: _Toc668654006][bookmark: _Toc423511217][bookmark: _Toc1365271490]J2EE架构
采用J2EE的技术架构，以支撑和实现信息资源共享和应用架构的底层技术基础结构。
[bookmark: _Toc423511218][bookmark: _Toc387405273][bookmark: _Toc255164235][bookmark: _Toc285954091]统一身份认证
统一认证技术架构将为数据中心建立一个统一身份认证系统，采用基于角色的访问控制策略实现单点登录，即用户（教育行政部门、各学校和教育培训机构的工作人员，老师、学生、家长、社会公众）使用同一专用账户按照自身角色的权限在多个应用系统间无缝漫游，每个用户能够访问的应用系统或功能模块得以严格控制，从而既能够为用户提供统一的登录界面，避免了多个应用系统需要多次登录的麻烦，也能够对用户身份进行严格控制，有利于保障智慧教育信息资源安全。
统一身份认证系统管理员可统一定义用户角色和资源之间对应关系的访问控制表，可以根据用户所属部门或单位、用户的职位等定义用户角色，根据资源的业务类型等信息定义资源的访问特点和访问权限。用户访问相关信息资源时，系统将根据用户角色与资源访问权限两者之间的对应规则，进行安全认证，从而确定具有什么样角色的用户可以访问相应的信息资源。
[bookmark: _Toc387405274][bookmark: _Toc20454586][bookmark: _Toc423511219][bookmark: _Toc2109489098]统一门户
统一门户系统以门户概念为核心，集成各类业务应用系统、数据资源，为各类用户提供一个统一的服务入口。信息门户总体上分为内部和外部门户。外部门户提供面向公共（学生、教师、公众）的各种服务。内部门户为本级管理用户提供统一的访问入口，用以访问各个管理信息业务系统，以及处理来自外部门户的业务和服务请求。学校一般采用内外网集成的统一门户，政府部门一般采用外部门户为公众提供便捷的信息和服务引导，方便其获取各类信息和服务。
统一门户建设门户支撑框架，能够提供丰富的应用集成。通过识别用户身份获取对应权限，提供用户在系统上的增加、删除、变更、查询、统计等操作。采用统一的信息化标准设计，对外提供统一标准的接口。提供安全的凭据登录手段，用于实现对外部系统和内部无法改造系统访问时的单点登录。统一的数据查询入口，对各类系统进行数据抽取，对拥有权限的用户可进行数据检索查询。
[bookmark: _Toc423511220][bookmark: _Toc182843382][bookmark: _Toc387405275][bookmark: _Toc1375741763]共用数据中心
达州市教育行政部门和学校教育管理信息系统的技术架构，是自建或共享使用统一的基础设施服务、数据服务、业务支撑与中间服务、业务信息系统和门户，提高教育管理信息化体系建设分析、设计、开发、运行、维护各个环节的效率，建立安全、稳定、高效、可提供优良服务的教育管理信息化体系的基础条件。
[bookmark: _Toc5428][bookmark: _Toc14713][bookmark: _Toc2147106064][bookmark: _Toc5997][bookmark: _Toc19906][bookmark: _Toc27162][bookmark: _Toc11851][bookmark: _Toc12827][bookmark: _Toc135383492][bookmark: _Toc1490][bookmark: _Toc18530][bookmark: _Toc10811][bookmark: _Toc4771]其他关键技术应用
达州市教育服务综合管理系统建设项目集成了大数据、云计算和物联网等技术，采用SOA技术架构，面向服务，是一种粗粒度、开放式、松耦合的服务结构，将应用程序的不同功能单元进行拆分，并通过这些服务之间定义良好的接口和契约联系起来。接口采用中立的方式进行定义，独立于实现服务的硬件平台、操作系统和编程语言。基于SPA架构的软件产品在开发过程中，按照相关的标准或协议，进行分层开发。通过这种分层设计或架构体系可以使软件产品变得更加弹性和灵活，且尽可能地与第三方软件产品互补兼容，以达到快速扩展，满足或响应市场或客户需求的多样化、多变性。
[bookmark: _Toc8370409][bookmark: _Toc1658551][bookmark: _Toc528846519][bookmark: _Toc46820411][bookmark: _Toc408782159][bookmark: _Toc9441][bookmark: _Toc24045][bookmark: _Toc12965][bookmark: _Toc28399][bookmark: _Toc11432][bookmark: _Toc21566][bookmark: _Toc29748][bookmark: _Toc2915][bookmark: _Toc408782160][bookmark: _Toc30162136][bookmark: _Toc49418758][bookmark: _Toc18356][bookmark: _Toc30849][bookmark: _Toc26736][bookmark: _Toc821][bookmark: _Toc408782155][bookmark: _Toc28629][bookmark: _Toc2240]多源异构数据融合技术
达州市教育服务综合管理系统项目将引用大量的多源异构数据融合技术。多源异构数据融合技术是一个集数据实时同步、数据内容校验、同步监控管理于一体的高性能应用，实现重构数据库环境、整合信息资源、提升系统协同能力、实时智能监督奠定基础，在提供业务连续性保障的同时，满足业务系统持续高可用的要求。
多源异构数据融合技术实现异构支持、实时复制。实现数据复制管理功能，业务系统的底层数据库和系统平台可以是同构的或异构的，能够实现跨平台、跨数据库的实时数据复制，支持灵活的拓扑复制架构，适应不同场景需求。
通过将读取到的关系型数据格式借助Schema模板进行特殊的转换处理，最后同步到大数据平台中，之后借助大数据平台的高可靠性、高扩展性、高容错性、高吞吐量等特点，从而为业务提供数据分析支撑，为轻松运行处理海量数据应用程序提供方便，从而适应数据整合、分析、处理的需求。
大数据平台存储技术
达州市教育服务综合管理系统项目将采用先进的大数据平台存储技术。大数据时代的数据量远远超过单机所能容纳的数据量，因此，必须采用分布式存储的方式，包括基于分布式存储的文件系统和数据库系统。大数据平台存储技术具有高可靠性、高扩展性、高效性、高容错性等特点，选择大数据平台存储技术作为本项目的关键技术是实现项目的预期效果的重要保障。
数据流式处理技术
流式数据处理是一种处理模型，用于大规模数据集实时处理，特点就是像流水一样，不是一次过来进行处理，而是一点一点流过来处理，当数据需要被分流时，只需要增加订阅，则数据就会主动通知订阅者。如果是全部收到数据后再进行处理，那么时效延迟会很大，而且会消耗大量内存，所以根据监管预警需求，需要使用流式数据处理技术。数据平台多源异构数据处理技术是一种大数据流式处理框架，用于大规模数据集（大于1TB）的并行运算，极大地方便了编程人员将自己的程序运行在分布式系统上。
[bookmark: _Toc528846522][bookmark: _Toc1658554][bookmark: _Toc8370412]数据建模技术
达州市教育服务综合管理系统项目将采用大量的数据建模技术。数学模型是对于教育监管领域的一类特定对象，一个特定目的，根据特有的内在规律，做出一些必要的假设，运用适当的数学工具，得到一个数学结构，用于大数据分析、挖掘等方面。专业人士利用业务知识从数据中发现和解释知识（或称为模式）的过程即建模过程，所建数据模型将直接影响最终结果的优劣。
通过对各方面的数据进行分析，采用数学统计、机器学习等方法对机构的运行、政策执行、权力运行等进行分析，精准识别各领域问题。大数据环境下，数据分析主要借助云计算技术，采用时间序列、分类、回归分析、聚类、关联规则、特征、变化和偏差分析、Web页挖掘等方法挖掘数据中的信息，并实现数据可视化。
[bookmark: _Toc1658555][bookmark: _Toc8370413][bookmark: _Toc528846523]多源异构数据云检索技术
达州市教育服务综合管理系统项目将会用到多源异构数据支检索技术。多源异构数据云检索技术利用高效、安全、稳定的快速索引建立机制，通过多策略、语义概念、关联规则等多种查询方式，实现海量多源异构数据分布式全文检索，用以支撑数十亿级别的信息快速获取，为大数据平台提供支持。在充分保障数据安全与个人隐私保护的前提下，大数据平台旨在最大限度地进行海量数据的汇总、存储和分析，以期快速发掘信息内在价值和信息共享，多源异构数据检索将直接影响到大数据分析的效率和结果的准确性。
[bookmark: _Toc1658556][bookmark: _Toc8370414][bookmark: _Toc528846524]大数据隐私保护技术
达州市教育服务综合管理系统项目将会全面采用大数据隐私保护技术。个人隐私保护和信息安全是大数据及智慧教育应用安全的重点。现有的隐私保护和隐私执行的国际标准，都是基于传统的告知和许可的方式，即搜集信息时要告知个体要储存他的信息，但这种模式在大数据环境下是不成立的。原因在于，大数据强调的是二次应用，那么在二次应用的时候，使用者无法预测将来数据的用途和功能。此外，大数据环境下的网络数据具有累积性和关联性，单个地点的信息可能不会暴露用户的隐私，但如果将某个人的多种行为从不同的独立地点聚集在一起时，他的隐私就很可能会暴露。这种隐性的数据暴露往往是个人无法预知和控制的。同时，在现实中数据模式和数据内容时刻都在发生着变化，这种数据的快速变化也给传统的基于静态数据集的隐私保护技术带来了新的挑战。
因此数据及教育应用隐私保护的主要目的是如何在复杂的大数据环境下实现对动态数据的利用和隐私保护。面对大数据时代带来的数据公开与隐私保护的矛盾，搜索挖掘性能与隐私保护的矛盾，以及数据的累积、关联、动态特征与传统静态隐私保护方法的矛盾等各种挑战，如何基于现有的原始数据处理、访问控制等隐私保护手段，探索系统相关信息数据的隐私度量、数据分析过程中的隐私保护等，是本项目需要全面落实的一个关键问题。
[bookmark: _Toc528846525][bookmark: _Toc8370415][bookmark: _Toc1658557]单向网闸的内外网安全隔离技术
为保证高密级别网络中的数据不能流向低密级网络，但低密级网络中的数据可以流向高密级网络（数据机密性要求），彻底解决高密级网络信息泄露的问题，达州市教育服务综合管理系统项目需要采用无反馈的单向传输技术。开发的安全隔离与信息单向导入系统采用了独特的“单向无反馈传输”技术，从物理链路层、传输层保证数据的绝对单向流动。同时系统采用了独创性的、先进的纠错编码技术、ASIC并行处理技术和MRP（多重冗余技术）保证系统的高可靠性、高容错性、高安全性和高稳定性。
多租户技术
达州市教育服务综合管理系统项目将需用到多租户技术。多租户技术或称多重租赁技术，是一种软件架构技术，它是实现多区域用户的环境下共用相同的系统或程序组件的解决方案，并且确保各区域用户间数据的隔离。达州市教育服务综合管理系统需要用到多租户技术。
多租户简单来说是指一个单独的实例可以为多个组织服务。多租户技术为共用的数据中心内如何以单一系统架构与服务提供多数客户端相同甚至可定制化的服务，并且仍然可以保障客户的数据隔离。一个支持多租户技术的系统需要在设计上对它的数据和配置进行虚拟分区，从而使系统的每个租户或称组织都能够使用一个单独的系统实例，并且每个租户都可以根据自己的需求对租用的系统实例进行个性化配置。
多租户技术可以实现多个租户之间共享系统实例，同时又可以实现租户的系统实例的个性化定制。通过使用多租户技术可以保证系统共性的部分被共享，个性的部分被单独隔离。通过在多个租户之间的资源复用，运营管理维护资源，有效节省开发应用的成本。而且，在租户之间共享应用程序的单个实例，可以实现当应用程序升级时，所有租户可以同时升级。同时，因为多个租户共享一份系统的核心代码，因此当系统升级时，只需要升级相同的核心代码即可。
[bookmark: _Toc1205167871]技术要求
[bookmark: _Toc32283][bookmark: _Toc20648][bookmark: _Toc17796][bookmark: _Toc14272][bookmark: _Toc27085][bookmark: _Toc16801][bookmark: _Toc24755][bookmark: _Toc2442][bookmark: _Toc16086][bookmark: _Toc190649393][bookmark: _Toc39780655][bookmark: _Toc18759]系统性能要求
达州市教育服务综合管理系统建设项目涉及的应用领域较多，对系统的服务响应速度、信息资源使用效率等运行质量的需求较高，需满足如下要求。
[bookmark: _Toc5029][bookmark: _Toc30552][bookmark: _Toc6391][bookmark: _Toc4018][bookmark: _Toc21306][bookmark: _Toc11616][bookmark: _Toc1872][bookmark: _Toc23199]基本要求
1、 系统稳定性
要求系统软硬件整体及其功能模块具有稳定性，避免出现死机现象，更不能出现系统崩溃现象。
2、 容错和适应性能
对使用人员操作过程中出现的局部错误或可能导致信息丢失的操作能推理纠正或给予正确的操作提示。对于关联信息采用自动套接方式按使用频度为用户预置缺省值。
3、 易于维护性
要求系统的数据、应用以及涉及电子地图的维护方便、快捷。
4、 可扩展性
系统集成架构能够适应未来业务变化和发展需求，系统从规模上、功能上易于扩展和升级，并预留相应的接口。
5、 适应性
系统在操作方式、运行环境、与其他软件的接口以及开发计划等发生变化时，应具有一定的适应能力。
6、 易用性
系统要遵循界面友好、直观，菜单要简洁、菜单格式、快捷键等要充分考虑用户习惯，满足用户使用方便的原则，用户只要了解实际工作的工作流程，无需复杂的技术培训和繁琐的编程即可很方便地使用。
[bookmark: _Toc16920][bookmark: _Toc27024][bookmark: _Toc2398][bookmark: _Toc14877][bookmark: _Toc2511][bookmark: _Toc7456][bookmark: _Toc14137][bookmark: _Toc10662]具体要求
平台须能够最大限度地符合教育管理的需要。应用软件系统的总体性能需求如下：
1、 应具有海量数据存储和管理能力，支持10T以上的总数据量的存储和管理。
2、 应具有良好的并发响应能力，整体响应性能在5s以内，正常情况下并发访问量应不小于5000。
3、 应具有较强的稳定性，在5000个用户并发访问时，系统仍能稳定运行。
4、 应具有完备的信息安全体系，能对登录用户的身份进行认证，并跟踪用户的操作。
5、 应具有良好的数据安全保障机制，对数据采取集中管理和存储的模式，数据库结构设计良好，具有迅速的数据检索能力。
6、 数据交换应兼容政府现有的数据交换体系。
7、 文本信息交换的响应时间应控制在5s以内。
8、 应具有高度的灵活性，能适应日常业务变更的需求，实现“零代码”方式的系统管理和维护。
[bookmark: _Toc21031][bookmark: _Toc36629569][bookmark: _Toc39780653][bookmark: _Toc19393][bookmark: _Toc1992][bookmark: _Toc24276][bookmark: _Toc198746827][bookmark: _Toc831][bookmark: _Toc4548][bookmark: _Toc18621][bookmark: _Toc586]系统集成需求
为打破数据孤岛格局，实现信息资源共享，在系统的建设过程中，需考虑系统的集成功能、各子系统之间的协调控制能力、信息共享和综合管理能力、运行管理与系统维护的可实施性、使用的安全性和方便性等要素。使集成后的系统整体和各部分之间能彼此有机地和协调地工作，以发挥整体效益，达到整体优化的目的。
[bookmark: _Toc28809][bookmark: _Toc20881][bookmark: _Toc8725][bookmark: _Toc6046][bookmark: _Toc20828][bookmark: _Toc13478][bookmark: _Toc4532]系统内部接口需求
[bookmark: _Hlk38568607]系统内部接口应包括前端感知系统与后端指挥中心之间、后端指挥中心各子系统之间的接口，接口设计应遵循标准化原则进行设计，并易于维护和扩展。
[bookmark: _Toc22000][bookmark: _Toc22661][bookmark: _Toc5976][bookmark: _Toc1392][bookmark: _Toc28209][bookmark: _Toc3639][bookmark: _Toc14494]系统外部接口需求
系统外部接口应充分考虑与各行业应用平台和教育相关应用系统对接的接口。本期项目须通过接口与“智慧教育综合服务平台（一期）”、达州市城市公共信息服务平台级联对接，对平台内可共享的数据实现充分共享；平台须预留接口，免费与后续需要与此系统级联对接的新建系统对接，实现政务信息数据的共享交换；按照“一数一源”原则，在确保安全的前提下，有义务提供给其他需要该信息数据的市级部门（单位）无偿使用，有效避免重复采集，重复建设。
[bookmark: _Toc27533][bookmark: _Toc3467][bookmark: _Toc12476][bookmark: _Toc12543][bookmark: _Toc16723][bookmark: _Toc8141][bookmark: _Toc2540]接口数据规范
需要建立达州市教育综合服务管理系统市县一体化运行监测标准接口数据规范体系，为数据对接提供支撑和服务。
[bookmark: _Toc32034][bookmark: _Toc4590][bookmark: _Toc30178][bookmark: _Toc7160][bookmark: _Toc30158][bookmark: _Toc11772][bookmark: _Toc17997][bookmark: _Toc31894]运行管理需求
1、 充分利用政务外网和服务器计算资源提供的数据传输能力、计算能力和存储能力，按照信息系统安全等级保护要求实施。
2、 应用系统应该具有7*24小时稳定运行能力，包括可靠的传输与安全存储。
3、 数据库管理系统应具备高可靠性、高性能、可伸缩性和高安全性，具备TB级海量空间数据存储管理能力。
4、 系统服务器应满足物联网数据、视频数据、应用业务系统数据存储和计算等需求。
5、 系统网络传输性能应畅通、快捷、安全、可靠、可扩展，合理采用100M、1000M光纤网络传输链路。
[bookmark: _Toc1000850304][bookmark: _Toc27169][bookmark: _Toc15736][bookmark: _Toc15885][bookmark: _Toc14146][bookmark: _Toc12083][bookmark: _Toc20727][bookmark: _Toc27948][bookmark: _Toc23179][bookmark: _Toc8516]运行环境需求
面对部门多、协同难的问题，在达州市教育综合管理系统项目的协同联动保障下，还需要相应的网络、硬件等运行环境作为基础支撑，确保跨系统、跨层级、跨部门、跨业务的服务良好运行，是真正解决“管理分散、系统分建、数据分散”的有效物理载体。主要是支撑平台运行的软硬件环境，包括支撑软件、网络、云平台和场地建设等。按照市数据资源局统一部署和要求，新建达州市教育综合管理系统软件实施在政务云。
[bookmark: _Toc1543][bookmark: _Toc8964][bookmark: _Toc20520][bookmark: _Toc29423][bookmark: _Toc2627][bookmark: _Toc23354][bookmark: _Toc1148][bookmark: _Toc8143966][bookmark: _Toc1530][bookmark: _Toc28741][bookmark: _Toc3635315]云平台需求
为了推动“数字达州”云服务产业发展，本项目依托于达州市政务云（主云）平台，云平台需要满足达州市教育综合管理系统及相关系统软件的承载与运行，保证系统的稳定与安全。根据主流应用软件架构的需要，根据应用功能及所承载的系统软件的不同，可分为WEB代理服务器、WEB应用服务器、数据库服务器、文件系统服务器、数据处理服务器、统一身份认证服务器等。具体需求如下：
	虚拟机类型
	数量
	单位
	性能参数
	说明

	WEB代理服务器
	2
	台/3年
	CPU8核，内存16G，存储空间1T
	

	WEB应用服务器
	8
	台/3年
	CPU16核，内存32G，存储空间1T
	统一部署达州市政务云

	数据库服务器
	4
	台/3年
	CPU16核，内存64G，存储空间1TSSD
	

	中转数据库服务器
	2
	台/3年
	CPU16核，内存32G，存储空间4T
	

	文件系统服务器
	2
	台/3年
	CPU8核，内存16G，存储空间2T
	

	数据处理服务器
	4
	台/3年
	CPU16核，内存64G，存储空间2T
	

	统一认证服务器
	2
	台/3年
	CPU32核，内存128G，存储空间4T
	


[bookmark: _Toc2630][bookmark: _Toc16939][bookmark: _Toc18163][bookmark: _Toc8143967][bookmark: _Toc10939][bookmark: _Toc15694][bookmark: _Toc3635316][bookmark: _Toc25910][bookmark: _Toc30101][bookmark: _Toc20712][bookmark: _Toc21913]云存储需求
平台系统负责完成整个平台的数据库管理，统一存储系统包括基础数据、业务数据、凭证数据等，同时满足客户机的并发访问要求，还要考虑将来的业务增长，数据量的增加，客户机的增加以及数据共享等众多问题，所以需要考虑存储的安全性、稳定性、可扩展性、灵活性、多平台支持性以及共享要求。
系统应具有海量数据存储和管理能力，支持存储设备容量的平滑升级。
业务量描述
达州市教育服务综合管理系统项目负责完成整个平台的数据库管理，统一存储系统包括基础数据、业务数据、凭证数据等，同时满足客户机的并发访问要求，还要考虑将来的业务增长，数据量的增加，客户端的增加以及数据共享等众多问题，所以需要考虑存储的安全性、稳定性、可扩展性、灵活性、多平台支持性以及共享要求。
业务量估算
1、 业务数据量分析
教育服务综合管理系统的业务数据量与学校数量及规模、教学计划、经济情况等因素密切相关，需要根据实际情况进行量化分析和细致规划。单一学校的基础业务数据量主要由以下构成：
（1）学生信息管理数据量：学生信息管理数据量包括学生姓名、学号、性别、年龄、班级、联系方式等基本信息，以及学生的成绩、考勤、课程表、选课等详细信息。根据学校规模和学生人数的不同，学生信息管理数据量也会有所不同。
（2）教师信息管理数据量：教师信息管理数据量包括教师姓名、工号、性别、年龄、所教科目、联系方式等基本信息，以及教师的课程表、授课计划、考试试卷、成绩等详细信息。根据教师数量和教学计划的复杂程度，教师信息管理数据量也会有所不同。
（3）课程管理数据量：课程管理数据量包括课程名称、课程描述、授课教师、上课时间、上课地点、选课人数等基本信息，以及课程的考试试卷、成绩等详细信息。根据学校的课程设置和选课情况，课程管理数据量也会有所不同。
（4）课程评估数据量：课程评估数据量包括学生对课程的评价、教师对学生的评价、教师对教学的评价等。根据学校的评估要求和评估频率，课程评估数据量也会有所不同。
单个信息单元包含的数据类型主要包含概要信息、详细信息、证据链数据、流转信息、用户交互信息，各类型数据量如下所示：
· 概要信息：1KB；
· 详细信息：20KB；
· 证据链：100KB；
· 流转信息：400KB；
· 用户交互信息：100KB；
综上所述，单个信息单元的数据存储量总计预估是721KB。
2、 平台业务量估算
平台预估业务量平均约为20000件/每天，包含机器识别、教师交互、学生交互件、学校管理交互、各教育主管单位交互。
则每年的数据量为：
12*30*20000*2101/(1024*1024*1024)≈7T；考虑到一部分数据冗余，按照30%计算，则三年数据量为：7T*3+（7T*3）*0.3=27.3T。
3、 网络链路带宽估算
根据实际工作情况，系统总用户约2800000人，平均每天在线人数为8000人，以并发人数为3000人估算，客户端网络带宽需求的平均数据传输量为200Kbps，响应时间以5s计算，网络带宽需求估算值为：平均传输量*并发人数/响应时间/1024*8bit=937.5Mbps，因此建议带宽为不低于1000Mbps。指挥中心与云平台所需网络为不低于200Mbps。
[bookmark: _Toc18433][bookmark: _Toc19420][bookmark: _Toc25249][bookmark: _Toc8143968][bookmark: _Toc3635317][bookmark: _Toc22062][bookmark: _Toc20674][bookmark: _Toc23501][bookmark: _Toc12085][bookmark: _Toc26097][bookmark: _Toc18798]基础软件需求
应用软件运行所需要的基础软件平台包含数据库软件、操作系统软件、中间件软件、防病毒软件。软件选型的原则是在系统安全、性能稳定的前提下，尽可能选择国产产品以节约投资成本。系统需注重与国产化系统的兼容性。本次项目建设建议选择金蝶中间件；数据库选用人大金仓管理系统；操作系统选用银河麒麟（KylinOS）。
[bookmark: _Toc3036][bookmark: _Toc8143969][bookmark: _Toc17822][bookmark: _Toc19870][bookmark: _Toc10438][bookmark: _Toc26804][bookmark: _Toc15667][bookmark: _Toc29562][bookmark: _Toc28359][bookmark: _Toc13668][bookmark: _Toc3635318]网络建设需求
网络建设需要保证市、县（区）、乡（镇、街道）、村的互联互通。各受众主体人员手机端需要保障手机上传、接收的稳定性。
网络系统应具有高性能、可靠性、安全性、可扩展、可管理性，在关键性业务中出现问题时提供快速的恢复能力。核心网络设备也能在发生故障时进行自动主备切换。系统选用的设备和技术应符合国际标准。网络中使用的设备和协议应完全符合国际通用的技术标准，兼容现有的网络环境，提供很好的互联性；网络系统应有很高的可靠性、稳定性及冗余，在投资充裕的前提下，提供拓扑结构及设备的冗余和备份，把单点失效对网络系统的影响减少到最小，避免由于网络故障造成用户的损失。
基础网络系统应提供足够的带宽，丰富的接口形式，满足用户对应用和带宽的基本需要，并保留一定的余量供扩展使用，最大可能地降低网络传输的延迟。网络系统应具有良好的可扩充性，对未来的应用和技术有一定的前瞻性，随着网络规模及其运行、应用的不断发展，现有系统应提供足够的扩充能力，适应发展的需要。具体网络链路需求如下：
	类型
	数量
	单位
	描述

	网络链路
	1
	条/1年
	电子政务外网：云平台100M至监督指挥中心网络；电子政务外网IP8个；

	
	1
	条/1年
	500M互联网专线用于外网访问（利旧）
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	2
	条/1年
	云上带宽1条5M，两个弹性IP;
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根据公安部、国家保密局、国家密码管理局、国务院信息化工作办公室制定的《信息安全等级保护管理办法》《信息系统安全等级保护定级指南》等标准，安全保护等级定为三级。由第三方运营商提供云计算安全等级保护。
达州市教育服务综合管理系统项目计划部署于达州市政务云平台（主云）。项目应符合三级安全保护等级认证标准和要求。该平台应采用分布式架构，系统在网络边界处应部署防火墙、IPS、抗DDoS等设备提供安全防护和入侵防御功能，旁路应部署安全审计、态势感知、堡垒机等设备提供日志审计、漏洞扫描以及安全运维等功能；系统应部署高性能存储节点服务器、高性能计算节点服务器、普通存储节点服务器、普通计算节点服务器提供系统核心业务的支撑。该系统涉及的数据包括鉴别信息、系统管理数据和重要业务数据，其中重要业务数据采用本地和异地方式进行备份。因此达州市教育服务综合管理系统项目需要租户侧三级等级保护措施。具体需求如下：
	序号
	安全产品名称
	安全服务说明
	数量
	单位
	备注

	1
	云下一代防火墙
	该产品专门为云计算环境设计的虚拟化网络安全产品，以虚拟机形态部署适用于云计算环境，为用户提供不同安全等级应用之间的安全隔离和安全防护。产品支持精细化应用识别、VPN、入侵防御、病毒过滤、负载均衡等功能，具备快速部署能力，既可为公有云租户提供安全防护，又可为中小企业私有云用户提供高性价比的防护方案，能够降低客户初始采购和管理维护成本。
	2
	套
	按照200M出口带宽进行配置

	2
	云日志审计
	该产品通过对各类日志数据进行收集、分析和识别，可以对各类性能障碍、非法入侵、非法及不当操作、恶意攻击、违规泄密等行为进行识别，协助运维人员进行安全监视、审计追踪、调查取证等操作。
	1
	套
	约按照1.8T可用空间进行配置

	3
	云主机安全
	该产品提供虚拟化主机安全轻代理防护能力，包含防病毒、主机防火墙、主机入侵防御、防暴力破解（或Webshell检测）四项功能。
	1
	套
	按照32个授权数进行配置

	4
	云堡垒机
	该产品提供云计算安全管控的系统和组件，包含用户管理、资源管理、策略、审计、工单等模块，支持对Windows主机、Linux主机等诸多主机的安全管控保护。
	1
	套
	按照32个授权数进行配置

	5
	云数据库审计
	该产品能对Oracle、MS-SQLServer、DB2、Sybase、MySQL、Informix、CACHE、Teradata、神通、达梦、人大金仓等业界主流数据库进行深度解析与审计分析，可以帮助用户提升数据库运行监控的透明度，降低人工审计成本，真正实现数据库全业务运行可视化、日常操作可监控、危险操作可控制、所有行为可审计、安全事件可追溯。
	1
	套
	按照2个数据库实例进行配置
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	达州市教育服务综合管理系统建设项目建设内容清单

	序号
	分项名称
	数量
	单位
	功能描述

	一
	统一基础平台

	1. 
	基础平台
	1
	套
	参数配置、区域管理、主管机构、学校管理、学校班级、学校课程、教师管理、学生管理、用户管理、字典管理、节假日管理、接口管理、统一认证、消息管理、权限管理、定时代理、备份管理、版本管理、日志管理等。

	二
	教育GIS（地理位置）服务能力系统

	2. 
	空间数据
	1
	套
	学校位置、校园地图、教室分布、校园设施、校园环境、学区划分、路径导航、教育管理机构、搜索和过滤、报表和统计

	3. 
	制图管理
	1
	套
	数字孪生底座、数据采集、数据管理、地图管理、地图操作、模型管理、区划管理、画布管理、地图分享、图层管理、标注标绘、属性自定义、数据关联、空间量算、空间分析

	4. 
	行政端展示系统
	1
	套
	教育行政区划、学校分布、教育资源分析、学生流动与招生、统计分析、规划和评估、教育扶贫、学区划分、留守儿童分布、外来务工子女

	5. 
	公众端服务
	1
	套
	地图展示、学校查询、学区查询、教育资源查询、交互查询、统计分析、信息发布

	三
	三个课堂（直录播系统）

	6. 
	三个课堂（直录播系统）
	1
	套
	基础数据中心、专递课堂、名师课堂、资源管理中心、直播管理中心、在线巡课系统、培训管理系统、在线剪辑系统、集体备课系统、移动端、录播综合管理系统、课堂评价系统

	四
	新高考服务监管系统

	7. 
	新高考服务监管系统
	1
	套
	数据管理、生涯测评、学职管理、区域选科、走班排课

	五
	学业质量监测系统

	8. 
	学业分析
	1
	套
	分析报告、成绩分析、试卷分析

	9. 
	精准教学
	1
	套
	数据采集、数据分析、精准教学、智能题库、练习中心、教学管理

	10. 
	区域联考
	1
	套
	题库资源、联考考试、扫描及阅卷、网上阅卷、学业评价

	六
	劳动教育实践管理系统

	11. 
	基地端
	1
	套
	基地管理、课程管理、导师管理、课程订单、费用管理

	12. 
	学校端
	1
	套
	报名管理、费用管理、开课监管

	13. 
	学生端
	1
	套
	个人信息、课程管理、请假管理、成绩查询、学习资源

	14. 
	教师端
	1
	套
	学生管理、课程安排、任务发布、实践记录、请假管理、教学资源

	15. 
	可视化
	1
	套
	基地建设、导师分析、课程开设、课程内容、教育资源、区域统计、分校统计

	七
	AI教研能力提升系统

	16. 
	教研活动
	1
	套
	研修日历、听课评课、集体备课、专题研讨、教研成果、移动研修

	17. 
	教师培训
	1
	套
	培训管理、直播培训、考核测试、电子证书、问卷工具、投票工具、签到工具

	18. 
	课题管理
	1
	套
	课题资讯、课题管理、课题研讨、课题工具、课题统计、课题成果

	19. 
	课程中心
	1
	套
	云端课程

	20. 
	市本课程
	1
	套
	市本课程

	21. 
	课堂教学AI分析
	1
	套
	整体要求、课堂教情分析、课堂学生分析


	22. 
	音视频服务包
	1
	套
	音视频服务包

	八
	学生综合素质评价系统（义务教育）

	23. 
	指标管理
	1
	套
	系统指标、学校指标

	24. 
	评价工具
	1
	套
	系统工具、自定义工具

	25. 
	评综评方案管理
	1
	套
	采集方案管理、评价方案管理、系统作答

	26. 
	方案过程监
	1
	套
	采集任务进展、评价任务进展、多维度监管报告

	27. 
	内容安全监管
	1
	套
	内容安全监管

	28. 
	诚信管理
	1
	套
	教师审核与评价、成长圈公示、诚信分数核算

	29. 
	结果公示和查看
	1
	套
	综评档案管理、成长树、成长足迹

	30. 
	评价结果管理
	1
	套
	评价报告设置、评价报告

	九
	实验教学管理与考试信息化系统

	31. 
	市级实验教学管理与考试系统
	1
	套
	实验教学测评中台、市级实验测评考务管理平台、市级实验测评阅卷平台、内部数据同步系统、外部数据对接系统、视频多级存储及校验系统、实验大数据分析子系统

	32. 
	实验课程开出率管理系统
	1
	套
	组织机构管理、角色管理、仪器标准库、仪器耗材配备标准、实验目录、实验教学计划管理、实验排课管理、实验课程表、开课凭证、开课凭证详情、实验开出率数据看板、实验开出达标率、实验教学资源管理、课程开出率数据分析

	33. 
	仪器耗材清单管理系统
	1
	套
	仪器标准清单、仪器标准自定义、仪器标准目录、仪器耗材看板、仪器耗材盘点、仪器耗材清单、仪器耗材使用记录

	34. 
	危化品管理系统
	1
	套
	危化品出入库管理、危化品联动、危化品巡查、巡查标准、巡查抓拍、手动上传、仪器耗材数据分析、实验室信息管理小程序

	35. 
	视频资源管理云平台
	1
	套
	注册管理、身份权限认证、学校接入、流媒体转发管理、巡课直播、功能模块自定义、数据、角色管理、授权数量

	十
	三个课堂（直录播系统）配套设备及室内装修

	36. 
	便携录播
	1
	项
	移动录播主机4k（1台）、手持式存储卡摄录一体机（1台）专业存储卡（2张）专业读卡器（1套）加厚锂电池（2块）、枪麦（1支）、专业摄像包（1个）、APS-C画幅微单（1台）、专业存储卡（2张）、全画幅大光圈定焦镜头（1个）、相机手 持稳定器（1个）、无线图传系统（2套）、无线高清变焦摄像头（2台）、拾音话筒（1套）、摄像机支架（2副）、视频采集盒（1台）、便携式设备箱（1个）

	37. 
	校园电视台
	1
	批
	全画幅电影摄影机含全画幅自动变焦电影镜头（1套）、全画幅电影摄影机（1台）、全画幅标准变焦镜头（3个）、数据存储卡（4张）、专业读卡器（1个）、加厚锂电池（3块）两路充电器（1个）无线领夹麦克风（1套）专业记录监视仪（1台）铁头套装（1套）航拍无人机（1套）4K高清非编系统（1套）导播切换一体机（1台）专业三脚架（2副）、专业提词器（1台）、提词器电脑（1台）、预览电视（1台）、专业采访话筒（1只）、枪麦（1支）、推流终端（1台）、显示器（1台）、键盘鼠标（2只）、校园电视台系统（1套）、外置声卡（1套）、监听耳机（1个）、虚拟蓝箱（1项）、灯光（12个）、操作台（1项）、演播桌，椅子（1项）

	38. 
	空调
	3
	台
	3P空调

	39. 
	装修（60平米）
	1
	项
	室内天花板处理、墙面、地面处理、门窗处理、音效处理等

	十一
	教育指挥大厅配套设备及装修

	40. 
	屏体部分
	1
	项
	LED显示屏（室内P1.53）、拼接处理器、LED显示屏控制软件、分布式智能中控主机、中控调试、发送卡、配电柜

	41. 
	调度指挥台
	1
	批
	操作台（4席位）、观摩席条桌（5席位）、会商桌、会议椅、音响系统一套（含功放、音箱、调音台、无线话筒4支等）、安装运输

	42. 
	空调
	3
	台
	3P空调

	43. 
	施工部分
	1
	项
	黑钛拉丝包边、钢结构、综合布线、安装/调试/培训

	44. 
	装修80平米
	1
	项
	室内天花板处理、墙面、地面、柱头、门窗、音效等处理，灯光布置

	十二
	工程监理和等级保护测评备案

	45. [bookmark: _GoBack]
	项目监理费
	1
	项
	依据《信息系统工程监理与相关技术服务人员人工费用标准》及达州市相关规定取费，1%

	46. 
	第三方安全等保评测
	1
	项
	具备相关资质及四川省公安厅备案等保测评企业提供的三级等保测评服务2次



[bookmark: _Toc43739071][bookmark: _Toc43384105][bookmark: _Toc43739045][bookmark: _Toc23200][bookmark: _Toc7428][bookmark: _Toc20766][bookmark: _Toc7638][bookmark: _Toc30936][bookmark: _Toc1555][bookmark: _Toc28339][bookmark: _Toc22615][bookmark: _Toc3057][bookmark: _Toc19781611][bookmark: _Toc10008][bookmark: _Toc15364]



第80页共463页

image1.png
HREE

s
TR TR

TRIERS =il
=5

HIRLHTR MEENKE ENER

B+ R+ A

F—BHIANE

iR ALR IS




